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100° Dossié Aqudrio Casa Firjan:

A dualidade das
tecnologias deepfakes
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DOSSIE AQUARIO

O Lab de Tendéncias da
Casa Firjan monitora sinais
de mudanca e pensa cendrios
futuros de transformacdo que
irdo impactar as empresas

e os profissionais.

Como forma de pensarmos
juntos sobre sinais fortes,
acontecimentos que ja estdo
impactando o cendrio atual
das empresas, e seus
desdobramentos futuros,
criamos os Dossiés do Aqudrio.

O Aqudrio Casa Firjan € uma
série de palestras e debates
quinzenais, que aborda
temas de impacto para o
ecossistema empresarial.

Este Dossié compila os
principais temas discutidos

no Aqudrio "As maravilhas e os
perigos dos Deepfakes”.
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DESTAQUES

A dualidade das tecnologias deepfakes para as empresas

01 Materializacdo de ideias 02 Personalizacdo de conteldos 03 Influenciadores virtuais

reside na capacidade de cativar o
publico de maneira mais eficaz,
tornando os conteddos mais relevantes
e envolventes. Isso se reflete em um

desempenham um importante papel
na estratégio de marketing digital,
oferecendo flexibilidade e alcance.
No entanto, a responsabilidade e a

é uma poderosa ferramenta
tecnoldgica que visa impulsionar a
inovacdo através da maneira como
interagimos com o mundo digital. A

capacidade de transformar conceitos
abstratos em conteudo audiovisual
oferece boas oportunidades para

as empresas.

Ameaca a autenticidade

é uma questdo critica na era digital.
A preservacdo da confiabilidade das
informacdes e da verdade sdo
essenciais para manter a integridade
da sociedade e da comunicacdo no
ambiente online.

aumento no engajamento do usudrio,

na fidelizacdo de clientes e no
potencial para campanhas de
marketing mais bem-sucedidas.

05 Manipulacdo de marcas

representa uma ameaca a reputacdo

e a confianca das empresas. As

organizacdes devem adotar medidas
proativas para proteger sua imagem
de marca e estar preparadas para

responder a situagcdes em que a
manipulacdo ocorra.

transparéncia sdo essenciais para
garantir uma relocdo sauddvel com o
publico e para manter a integridade
das marcas que os utilizam.

06 Regulamentacdes assertivas

sQ0 essenciais para proteger as
empresas e a sociedade contra
possiveis abusos no ambiente digital,
pois preservam a confianga nas
informacdes e promovem o uso ético
dessa tecnologia.
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CONCEITOS PRINCIPAIS

A dualidade das tecnologias deepfakes para as empresas

Deepfake

é uma tecnologia de inteligéncia artificial que cria midia digital, como videos, dudios e
imagens, que aparentam ser auténticos, mas que na verdade s@o, produzidos de forma
sintética. Isso é feito através do treinamento de modelos de aprendizado profundo para
imitar com precisdo rostos, vozes e comportamentos humanos, possibilitando a criacdo
de conteudos falsos e ultrarrealistas.

Humanos Digitais

s@o representacdes digitais altamente realistas de pessoas criadas usando
tecnologias avancadas, como grdficos computacionais, inteligéncia artificial e
deep learning. Essas representacdes podem incluir avatares, personagens de
jogos, influenciadores virtuais e assistentes de |A com aparéncia humana.

Lip sync

é uma técnica que envolve a sincronizagdo precisa dos movimentos labiais de uma
pessoa com o dudio, como uma fala, canto ou dublagem. A principal finalidade do
lipsync é criar a ilusdo de que o dudio corresponde exatamente aos movimentos
labiais da pessoa, tornando a interpretacdo mais realista.
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ACOES INICIAIS

A dualidade das tecnologias deepfakes para as empresas

1° Definir objetivos
claros

Comece por identificar os objetivos
especificos para o uso de tecnologias
deepfakes na sua empresa, seja para
marketing, treinamento, personalizacdo
de conteudo ou outra finalidade. Isso
ajudard a orientar todo o processo.

6° Testes-piloto e
avaliacdo

Antes de implementar em grande
escalg, realize testes-piloto para
avaliar o desempenho e a resposta
do publico ao contelddo gerado.
Use essas avaliagcdes para refinar as
suas estratégias.

2° Avaliar recursos e
tecnologias

Identifique se a empresa possui
infraestrutura tecnoldgica e os recursos
necessdrios para implementar com
sucesso as novas tecnologias. Isso
poderd incluir hardwares, softwares

e expertises técnicas.

5° Consideracoes Legais
e regulamentares

Consulte especialistas legais para
entender as questdes de direitos
autorais, privacidade e regulamentacdes
relacionadas ao uso das novas
tecnologias em ambientes corporativos.

4° Treinamento e

3° Garantir transparéncia
e ética

Estabeleca diretrizes claras de ética

e transparéncia. E fundamental

informar ao publico quando o

conteudo for gerado por tecnologias

deepfakes, garantindo que ndo

haja engano ou manipulagdo

de informacdes.

conscientizacdo

Treine funciondrios para usar essa nova
tecnologia de forma ética e responsdvel.
Além disso, edugue o publico e facilite as
interacdes com os produtos e servicos
oferecidos pela empresa tendo como
foco preservar a integridade da sua
reputacdo no mercado.

05



Geréncia Geral de Desenvolvimento e Inovagdo Empresarial

DESDOBRAMENTOS

A dualidade das tecnologias deepfakes para as empresas

DESAFIOS

OPORTUNIDADES

Quebra de confianca

E um desafio que as empresas
devem abordar com seriedade, pois
proteger a confianca do publico e
garantir que as informacdes
compartilhadas sejam auténticas e
confidveis é essencial para o sucesso
dos negdcios contempordneos.

Eficiéncia nos atendimentos

Lab. de Tendéncias | Casa Firjan

Questoes de Privacidade

Os avatares podem fornecer
assisténcia 24/7, respondendo @
consultas com conhecimento e
empatia. Isso ndo apenas reduz a
necessidade de pessoal de suporte
em tempo integral, como também
melhora a experiéncia do cliente.

Dossié Aqudrio: 100° A dualidade das tecnologias deepfakes para as empresas

A protecdo da privacidade de
individuos e a seguranca de dados
sAo imperativos para preservar a
integridade das empresas na era
digital e para garantir que os
negdcios sejam conduzidos de
maneira ética e responsdvel.

Inovacgdo criativa

Criadores de conteudo e agéncias
de publicidade podem explorar
novas formas de contar histérias
proporcionando que uma marca se
destaque, de forma dgil, em um
mercado competitivo.
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REFERENCIAS

Aqudrio Casa Firjan
As maravilhas e os perigos dos deepfakes

Participantes do debate:

Rodrigo Hurtado | Diretor da XCAVE Real-

Conteudos complementares:

Deepfake: o que é e como funciona?

— TecMundo

time Studio

Matteo Moriconi | Diretor do VFX Rio

Mediacdo: luri Campos | Apresentador e
especialista de conteddo da Casa Firjan

Humanos Digitais - Unreal Engine

O gue s@o smart contracts? | Exame

Lip sync — Knoow

Como as deepfakes tém o potencial

de impactar as empresas brasileiras?

Imagens do dossié:

Foto de cottonbro studio. Disponivel
em: https://www.pexels.com/pt-
br/foto/html-adulto-barbudo-

barbado-5474034/

- Consumidor Moderno

0y


https://www.linkedin.com/in/rodrigohurtado/
https://www.linkedin.com/in/rodrigohurtado/
https://www.linkedin.com/in/moriconi/
https://www.linkedin.com/in/iuricampos/
https://www.linkedin.com/in/iuricampos/
https://www.pexels.com/pt-br/foto/html-adulto-barbudo-barbado-5474034/
https://www.pexels.com/pt-br/foto/html-adulto-barbudo-barbado-5474034/
https://www.pexels.com/pt-br/foto/html-adulto-barbudo-barbado-5474034/
https://www.tecmundo.com.br/internet/206706-deepfake-funciona.htm
https://blog.solides.com.br/o-que-e-evp/
https://www.tecmundo.com.br/internet/206706-deepfake-funciona.htm
https://www.unrealengine.com/pt-BR/explainers/digital-humans
https://exame.com/future-of-money/o-que-sao-smart-contracts/
https://knoow.net/arteseletras/cinemateatro/lyp-sinc/
https://consumidormoderno.com.br/2022/07/18/deepfakes-empresas-brasileiras-seguranca/
https://consumidormoderno.com.br/2022/07/18/deepfakes-empresas-brasileiras-seguranca/
https://consumidormoderno.com.br/2022/07/18/deepfakes-empresas-brasileiras-seguranca/
https://youtu.be/YL8nDrcx_Gc?si=WxJGeKNaenqw0RMk
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