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3° Dossié Covid-19

O Lab de Tendéncias da Casa Firjan pensa cendrios futuros de transformacdo
que irdo impactar as empresas e os profissionais.

Como forma de pensarmos juntos sobre futuros possiveis a partir das
mudancas do cendrio atual, estamos produzindo dossiés com conteudos
pertinentes a esse contexto.

O objetivo do material é compartilhar boas prdticas e oportunidades de acdo
em prol da manutencdo do ecossistema empresarial e sua relacdo positiva
com a sociedade.



COVID-19:

Ciberseguranca
NAS eMmpresas

A partir das discussdes fomentadas
pelo Aqudrio da Casa Firjan - série

de palestras e debates semanais -

sobre a ciberseguranca nas

empresas, ocorrido no dia
31/03/2020, vamos analisar como
a seguranca dos dados se torna
uma vantagem competitiva, sendo
Um ativo cada vez mais valioso.
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A importéncia do tema

Estamos em um cendrio no qual o compartilhamento de conteudo é fundamental
no enfrentamento da pandemia do COVID-19. Portanto, precisamos que as
empresas e empresdrios estejam munidos de informacdes confidveis. Para auxilid-
los a gerir esse desafio, a Firjan estd atuando na divulgacdo das melhores praticas
adotadas até o momento.

Para tratar do tema da ciberseguranca nos negécios em um cendrio de trabalho
remoto compulsdrio, vamos analisar alguns pontos centrais sobre ética dos dados.
Destacando a importdncia da ciberseguranca na estratégia dos negdcios, um
mercado em expansdo, mas ainda com escassez de profissionais especializados.
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A ética dos dados é um tema que vem
sendo cada vez mais discutido. Ao pensar
sobre ele, as empresas precisam estar
atentas a duas frentes: a seguranca de seus
dados e de seus usudrios. Com a
implementacdo da Lei Geral de Protecdo
de Dados (LGPD) no Brasil, esse tema
ganhard adinda mais destaque. Mais do que
apenas atender ds regulacdes, o manejo
adequado dos dados é vital para a
seguranca da empresa.




= Etica dos dados

f Filtros*

@ Viés cultural

Repertdrio sociocultural
de quem decodifica os
dados, impactando na
informacdo produzida e,
consequentemente,

na tomada de decisdo.

Q Rastros digitais e bolha

Os algoritmos interpretam
hdbitos e criam filtros
personalizados, gerando
bolhas de informacdo, ou sejq,
recebemos conteldos
semelhantes ao que ja temos
por hdbito consumir,
reforcando padrdes.

*Conteudo da exposicdo “Data Corpus” — Casa Firjan (2019)

Privacidade, ética e
manipulacdo de dados

o

Uma vez on-line, nossos
dados estdo sujeitos ao
compartilhamento,
utilizacdo e até mesmo
a manipulacdo por
outras pessoas.



Palavras-chave

Controle da informacado
Rastreamento

Privacidade

Transparéncia
Comércio de dados Automatizqgﬁo

Aprendizado da maquina

Ciberseguranca



Fatos em destaque

CAMBRIDGE
ANALYTICA 01

Coleta de informacdes de usudrios do
Facebook pela empresa Cambridge
Analytica. O caso foi significativo por
popularizar a discussdo sobre normas
éticas no uso de dados.

FORUM ECONOMICO
MUNDIAL 03

No Férum Econémico Mundial de 2019, o
primeiro-ministro do Japdo informou que
seu pais usaria a presidéncia do grupo
para investir em um novo sistema
internacional que regula o uso dos dados.

LEI GERAL DE PROTECAO 02
DE DADOS PESSOAIS

Implementag¢do do Regulamento Geral
sobre a Protecdo de Dados aplicdvel na
UE e Espac¢o Econémico Europeu. Esse
regulamento atua sobre a privacidade e
a protecdo de dados pessoais e dados
sensiveis de pessoa fisica.

“DATA FREE FLOW
WITH TRUST" 04

Em encontro do G20, o primeiro-ministro
japonés ressaltou a importéncia da
padronizagdo de regras para o livre
fluxos de dados protegendo informacdes
pessoais, a propriedade intelectual e
garantindo a seguranca.




Impactos

® _ ®
Capacitagdes nas -
empresas para gerir w Tronsporenua no retorno
exigéncias da LGPD, aos .cllentes sobre o
evitando multas pelo Implementacaside d.estlno e a forma como
circulam seus dados

uso irregular dos dados medidas de seguranca

para protecdo contra
violacdes de dados




Desafios

-

O desafio de criar leis
internacionais que
equilibrem uma internet
livre e aberta com a

pessoais, garantindo
a seguranca.

\_

protecdo das informacdes

-

A criacdo de comités
de privacidade

para gerir os dados
dos usudrios de
forma independente
das politicas

das empresas.
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Paises adotando
restricdes para proibir
os fluxos de dados
entre fronteiras e
determinando que

as empresas usem
apenas data

centers domésticos.
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Profissdes em destaque

Chief
Security
Officer

Cientista

Responsdvel pela definicdo
e implementacdo da
estratégia de seguranca.

Profissional interdisciplinar
que extrai insights a partir
da andlise de dados.

Data
Protection
Officer

Chief
Information
Officer

Encarregado pela protecdo
de dados nas empresas.

Responsdvel pela
Tecnologia da Informacdo.




Se os dados sdo um dos ativos mais
importantes das empresas, protege-los é
uma prioridade. Por isso, é fundamental

que as empresas tenham imbuido em sua
estratégia de negdcio um projeto de

ciberseguranca bem estruturado, que
englobe desde a tecnologia que estd
sendo usada até o manuseio de
informacdo por seus funciondrios.




Aprendizados

©
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A ciberseguranca é parte da
estratégia de negécio, por
isso é preciso que haja um

especialista no tema no
board da empresa

&

A importéncia da
computacdo em nuvem para
o gerenciamento remoto de
softwares e sistemas

P

A criptografia de conteudos
confidenciais reduz o risco
de acesso indevido ds
informacdes da empresa

I@

O papel central do backup
pdra que as empresas
mantenham suas
informacdes seguras

(R

Os sistemas de autenticacdo
de dois fatores aumentam a
seguranca dos dados, sendo
mais eficazes que as senhas

iy

O protagonismo da
compliance na seguranga
para o cumprimento das
leis e regulacdes de dados



Impactos

® O
Compreensdo de que a
seguranca dos dados é w Popularizagdo da
fundamental para a cultura de seguranca
continuidade dos f peespetio des da informd,c,;c."lo entre
os funciondrios

hegécios no mercado vantagens competitivas

oriundas do bom uso das
tecnologias disponiveis Q
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Desafios

-

Muitas vezes os hackers
tem mais conhecimento
sobre os dados da
empresa que seus
gestores. Por isso, é
importante que os
funciondrios recebem as
informacodes necessdrias
sobre seguranca

da informacdo.
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A definicdo de protocolos
de seguranca auxilia no
processo de cuidado

dos dados da empresa.
Isso é fundamental em
momentos de gestdo de
crise, nos qual a agilidade
na tomada de decisdo é
primordial. E importante
equilibrar geréncia de
risco com a aplicacdo das
regulacdes adequadas.
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Quanto melhor e mais
bem utilizada a
infraestrutura
tecnolégica que a
empresa possui, mais
facil é assegurar a
seguranca dos dados.
Por conta disso,

a empresa deve

estar constantemente
atualizada nas melhores
ferramentas disponiveis.
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= Ciberseguranca
f Oportunidades

Redes de troca
de informacdo

oL

Hackers costumam atuar em grupos e de
maneira colaborativa. E importante que
as empresas também se aproveitem disso
compartilhando seus aprendizados sobre
ciberseguranca e recebendo informacdes
de outros negdcios.

®

0g® Oferecimento
T® e servicos

Com o aumento da procura por servigos
tecnoldgicos, empresas que jd possuem
expertise em seguranca de dados podem
oferecer esse apoio ou disponibilizar
capacitacdes, ampliando sua frente de
atuacdo. O seguro cibernético é um dos
campos que estdo em alta.



Referéncia

YouTube - Canal Firjan

COVID-19: Como fica a ciberseguranca das empresas com
boa parte dos trabalhadores remotos?

Participantes do debate

Nycholas Szucko | Diretor de Cybersecurity para o Sul da América Latina na Microsoft

Augusto Schmoisman | CEO e fundador da Citadel-Brasil, responsdvel pela Citadel na América Latina
Fldvio Campos | CIO da Naturgy Brasil

Ladmir Carvalho | CEO e diretor executivo da Alterdata

Mediadora: Ana Cristina Monteiro Carvalho | Gerente Geral de Tl da Firjan


https://www.youtube.com/watch?v=yF9cz2UB0Gc

Quer saber mais?

YouTube — Canal Firjan:

Inteligéncia Artificial e seus impactos na drea juridica e sociedade

LGPD: O que vocé precisa saber para ndo ficar para trds?

Economia dos Dados: Quantidade e Densidade a Servico da Tomada de DecisGo

Como Utilizar a Ciéncia de Dados para a Transformacdo Social

Entre Dados e Robés: Etica e Privacidade na Era da Hiperconectividade

Mix de Midia: Business Intelligence Mdével



https://www.youtube.com/watch?v=EVw4XnIZJZU&list=PLrU28uWBDTQDh0M_M4E6jsyZUgfuB1REC&index=22&t=0s
https://www.youtube.com/watch?v=cQpSpZqdUdw&list=PLrU28uWBDTQDh0M_M4E6jsyZUgfuB1REC&index=14&t=0s
https://www.youtube.com/watch?v=bpwYniHROEk&list=PLrU28uWBDTQDh0M_M4E6jsyZUgfuB1REC&index=11&t=0s
https://www.youtube.com/watch?v=Dc05Ot-Ot9g&list=PLrU28uWBDTQDh0M_M4E6jsyZUgfuB1REC&index=5&t=0s
https://youtu.be/AmFhRE--qro
https://youtu.be/4-wT_gSc8Ys

Quer saber mais?

YouTube — Canal Firjan:

Ciéncia de dados e seu potencial transformador nas organizacdes

Quem manda nos seus dados? Desafios e oportunidades da nova lei de privacidade para
as empresas brasileiras

Dados, Inteligéncia Artificial e a Transformacdo do Consumo: Desafios e tendéncias para
o varejo brasileiro

Mix de Midia: Vinte anos de Dados — Uma histéria sobre o amanhd



https://youtu.be/v-dBAmYn878
https://youtu.be/KDwAPLEx_us
https://youtu.be/_168RNRdTSE
https://youtu.be/p6GusGpkd60

Firjan senai



